-

BESVENSKAN

POSTKOD

ELOTTERIETH

Extern informationssakerhetspolicy

1. Bakgrund

Svenska Postkodlotteriet AB driver lotteri pa uppdrag av Svenska Postkodféreningen, som innehar en spellicens
utfardad av Spelinspektionen ("Postkodlotteriet”). Postkodlotteriet arbetar standigt for att sdkerstalla att
kunderna ska kdnna sig trygga och ha fortroende for den verksamhet som bedrivs. En viktig del ar att den
information som hanteras i verksamheten hanteras pa ett tryggt och korrekt satt. Som stod fér detta har
Postkodlotteriet antagit denna informationssakerhetspolicy som galler fér hela verksamheten samt vara
samarbetspartners.

2. Postkodlotteriets hantering

Postkodlotteriet arbetar med informationssakerhet som en naturlig del av verksamheten och tar stdd av
I1SO27001 standarden for att uppna adekvat sdkerhetsniva. Postkodlotteriets utgangspunkt ar att information
dir en tillgdng som ar avgorande for verksamheten och som darfér maste skyddas. Att inte skydda information
eller inte hantera information pa ett korrekt satt kan leda till allvarliga skador pa Postkodlotteriets varumarke,
allvarliga skador for tredjeman, kritiska stérningar i verksamheten samt lagbrott.

Postkodlotteriets atagande gentemot kunder, medarbetare och andra intressenter ar att arbeta pa ett
systematiskt och malmedvetet satt for att skydda den information som hanteras i fraga om konfidentialitet,
riktighet och tillganglighet.

Information kan lagras i olika former; digitalt, fysiskt eller i form av den kunskap som finns hos medarbetarna.
Information kan ocksa overforas pa olika satt; fysiskt, elektroniskt eller muntligt. Oavsett i vilken form eller
plats informationen behandlas eller pa vilket satt den 6verfors sa ska den alltid skyddas pa lampligt satt.

Postkodlotteriet gor detta genom att:

1. Identifiera, dokumentera, implementera och uppfylla gillande lagkrav, praxis, avtalsbaserade krav och
krav enligt tillampliga standarder

2. ldentifiera, styra och skydda verksamhetens processer

3. Identifiera och klassificera information samt styra och kontrollera anvandares rattigheter och access
till information

4. Séakerstalla att information ar tillgdnglig och korrekt nar den behovs

5. Identifiera, dokumentera och prioritera informationssdkerhetsrisker samt inféra och dokumentera de
atgarder som behovs for att hantera dessa risker

6. Vidmakthalla en hbg medvetenhet kring informationssdkerhet genom bl.a tydliga
informationssakerhetsmal, regelbundna utbildningar, uppdateringar kring hot och sarbarheter

7. Tillhandahalla en saker arbetsplats med arbetssatt och handlingsplaner for att upptacka och hantera
avvikelser

8. Identifiera och stélla relevanta krav pa samarbetspartners som hanterar Postkodlotteriets information
samt folja upp att kraven uppfylls

9. Mata och félja upp var prestanda i fraga om informationssakerhet

10. Identifiera avvikelser och forbattringsmaojligheter, samt prioritera och genomféra kontinuerliga
forbattringar av vara arbetssatt och processer

3. Krav pa samarbetspartners

Postkodlotteriet staller krav pa att samarbetspartners lever upp till en adekvat sakerhetsniva.

Det ska darfor finnas atgarder pa plats for att skydda och sédkerstélla en korrekt hantering av den information
som hanteras at eller for Postkodlotteriet.
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Postkodlotteriet staller krav pa att samarbetspartners tillser att alla som har tillgang till information som
tillhandahallits av Postkodlotteriet &r bundna av minst motsvarande sekretess som foljer av mellan parterna
foreliggande avtal och har anpassad behdrighet som med regelbundna intervall kontrolleras och loggas. Sadan
sekretess ska galla dven i kontakter med myndigheter.

Om en samarbetspartner anvander underleverantorer kraver Postkodlotteriet att samarbetspartnern ansvarar
for sina underleverantdrer sasom for egen del, samt att samarbetspartnern tillser att underleverantéren (i alla
led) skyddar och hanterar information enligt avtal. Postkodlotteriet ska férhandsgodkdnna om
underleverantéren ska lagra, behandla eller transportera informationen.

3.1.  Avvikelsehantering

Om nagot of6rutsett intraffar med Postkodlotteriets information da den hanteras aven samarbetspartners, tex
att processer frangas eller information hamnar i oratta hander eller 6verfors oskyddad, ska det finnas méjlighet
att enkelt upptacka dessa avvikelser. Det ska finnas val fungerande rutiner for upptackt och hantering av
informationssdkerhetsavvikelser. Exempelvis:

*  Rutiner for att upptécka sadana avvikelser
»  Atgardsplan for begransning av skada vid avvikelser
*  Avvikelse-/incidentrapportering

Vid intraffande av avvikelser ska Postkodlotteriet kontaktas.

Dessutom ska det finnas tekniska och praktiska atgarder for att maojliggora utredning av majliga och missténkta
avvikelser avseende information. Exempelvis:

*  Obehorig atkomst
*  Forstorelse
e Forlust

e  Foérandring

3.2.  Uppfdljning

Postkodlotteriet kraver en ratt att sjalv eller med hjalp av tredje part, félja upp att samarbetspartners agerar i
enlighet med avtal samt att samarbetspartners ska vara skyldig att ge sadant stod som kravs for att utfora
sadan kontroll.

3.3.  Overforing

Det foreligger ett generellt forbud mot dverféring av information till lander utanfér EU/EES. Under vissa
forutsattningar ar det dndock tillatet att dverfora information utanfér EU/EES. Det forutsatter att:

* det finns ett beslut fran EU-kommissionen om att exempelvis ett visst land utanfor EU/EES sakerstaller
sa kallad adekvat skyddsniva;

* leverantoéren har vidtagit lampliga skyddsatgarder, till exempel bindande féretagsbestammelser eller
standardavtalsklausuler; eller

*  sarskilda situationer och enstaka fall sésom avses enligt GDPR foreligger.

3.4. Efter avslutat avtal

| samband med avslut av avtal kraver Postkodlotteriet att samarbetspartners sdkerstélla att foljande sker:

* Radera, aterlamna eller vidta annan atgard avseende informationen enligt Postkodlotteriets
instruktion, samt

»  Skriftligen intyga att relevant atgard har vidtagits.
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